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In the last few years, remarkable improvements have been made in computerized database sys-
tems used in cardiology. However, they will not easily lead to further relevant improvements unless
the weaknesses and the gaps deriving from the obligation of forming and storing case sheets, accor d-
ing to law, arefaced and resolved in an original way.

Thisarticle cover sthetopic of thedigital signatureand how it could form the basisfor a new pow-
erful impulse to the process of informatization of cardiology records. The proposal of elaborating a
totally computerized case sheet involvesthe need of rationalizing the flow of clinical information and
of implementing a management system integrated with the hospital information system. The elimi-
nation of paper support will probably lead to an advantageous cycle that will involve the entire hos-

pital, both clinically as well asadministratively.
(Ital Heart J Suppl 2001; 2 (2): 142-149)

Introduzione

L'utilizzo di un sistema informatizzato
in grado di organizzarei dati e semplificare
le procedure di produzione dei referti, é di
estrema utilita nella pratica clinica cardio-
logicals.

Negli anni sono stati sviluppati vari si-
stemi di database clinici, diversamente
orientati secondo |e aspettative degli ideato-
ri, con aterne fortune in termini di riscontri
oggettivi, a partire da singolo personal
computer (PC) fino ad arrivare a sofisticati
sistemi in rete, talvolta sovradimensiona
ti2#12, La stessa Associazione Nazionale
Medici Cardiologi Ospedalieri (ANMCO)
s € impegnata nel problema sia per produr-
re specifiche standardizzate sia per rilascia-
re software specifici?s,

Tutta questa attivita ha contribuito in
maniera significativa afar crescere la cul-
turainformaticaall’interno delle cardiol o-
gieitaliane, ponendole all’ avanguardiari-
spetto ad altri settori similari. A giudizio
degli autori, il momento & propizio per
realizzare | aspettativafinale: |’ abolizione
totale del supporto cartaceo (paperless de-
partment). Quest’ ultima fase era stata ac-
cantonata, ed infatti la cartella clinica
tuttora a gestione manuale in aspetti im-
portanti quali la registrazione del diario
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clinico, a causa dei noti obblighi di legge
riguardanti laformazione e conservazione
delle cartelle cliniche.

In questo articolo, dopo una ricogni-
zione di alcune delle principali realta esi-
stenti in termini di database clinici cardio-
logici funzionanti, viene introdotta la te-
matica della firma digitale ed i vantaggi
derivanti dall’ assunzione di validitalegale
dei documenti informatici. Vengono anche
illustrate due esperienze significative di
implementazione della firma digitale in
ambito ospedaliero, ed infine viene pre-
sentata una proposta di progetto di cartel-
laclinicatotalmente informatizzatain am-
bito cardiologico.

Stato di avanzamento e limiti dei
database clinici cardiologici
funzionanti in Italia

E stata svolta un’indagine conoscitiva
preliminare sui sistemi di database clinici
cardiologici funzionanti in Italia, alo sco-
po di verificare il livello di sviluppo degli
stessi ed evidenziare eventuali lacune anco-
ra presenti (Tab. 1)*. Pur risultando diso-
mogenea, la rassegna ha evidenziato che
nessuno dei Centri elencati ha sinora speri-
mentato I’ applicabilita dellafirma digitale.
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Tabellal. Riepilogo dei sistemi informatici presenti nelle cardiologie italiane*.

Azienda Responsabile  Sistema  N. pazienti Degenza Ambulatorio ECG  Note

Bellano (LC) G. Gullace CaRiBel 6000 Si Si No Cartellaclinicaintegrata

IRCCSVeruno (NO) P. Giannuzzi SIR 65 000 Si Si Si  Sistemaaziendale completo

Lecco M. Bossi 20 000 No Si Si Sintesi cartellaclinica/dimis-
sione

Novara HP/altri 48 000 No Parziale Progr. + ammissione/dimissione

Pordenone G.L.Nicoloss MCSWIN 110000 No Si Si +dimissione + Web

Savigliano,

Mauriziano, ecc. LUCY 45 000 Si Si No Solo DOS

S. Bonifacio (VR) R. Rossi GeR.I.Ca 1500 No Si Si El. autom. |ettera dimissione

S. Martino di Genova E. Borgo Access 2000 6000 Si Si No  Molto articolato

Universita degli Studi

di Bologna A. Branzi Telemed. 5 30500 Si Si No  Sperimentale

Universita Cattolica del

Sacro Cuore di Roma A. Maseri 45 000 Si Si Si +Cardiochirurgia+immagini

Udine P. Fioretti SAC 92 000** No Si Si Sistemaintegrato H

Progr. = in fase di progettazione. * per le modalita di rilevazione consultare la nota degli autori nel testo; ** valore stimato in base al

numero di prestazioni.

Lagestione della cartella clinicarimane manuale e car-
tacea anche laddove & generata @ computer per i noti
obblighi di legge riguardanti laformazione e la conser-
vazione della stessa.

Per completezzaviene di seguito presentato il detta-
glio dell’indagine:
* Bellano (LC): il softwarein uso CaRiBel si compone
di una serie di schede sia per la gestione ambulatoriale
che per ladegenza. Quest’ ultima é composta da: anam-
nesi, esami precedenti, fattori di rischio, esami stru-
mentali, terapia riabilitativa, decorso e cartella infer-
mieristica. La lettera di dimissione viene elaborata au-
tomaticamente. 1l database comprende oltre 6000 pa-
zienti. 11 Centro sta adottando la cartella clinica inte-
grata. Non sono gestiti gli ECG;
* IRCCS Veruno (NO): la Fondazione Salvatore Mau-
geri di Veruno é dotatadi un sistemainformatico azien-
dale proprio (SIR) molto articolato che copre il fabbi-
sogno del 90% delle unita operative dell’ ospedale. Ge-
stisce oltre 65 000 pazienti complessivi. |l database
articolato in oltre 600 tabelle con oltre 7500 variabili.
Supporta sia |’ attivita ambulatoriale sia la degenza. |
dati sono sottoposti a “convalida elettronica’, prassi
che puo agevolare il passaggio allafirmadigitale. Il si-

* Laricognizione del livello di informatizzazione presente nelle
cardiologieitaliane & stata lanciatail 25 febbraio 2000 mediante
comunicazione inviataa 39 indirizzi di Centri noti in letteratura
per la loro attivita nel settore. Tutti i contributi pervenuti sono
stati adeguatamente considerati. Questo approccio non haovvia
mente la pretesa di essere esaustivo, e ci scusiamo quindi con i
colleghi che pur avendo dei sistemi informatici non sono stati qui
citati; a contempo ringraziamo i colleghi che hanno collaborato
arendere pubblico lo stato di informatizzazione dei propri Cen-
tri. Un particolare ringraziamento va ai colleghi dell’ Ospedale
Gadlini di Genovae dell’ULSS 9 di Treviso per i progetti citati
nel lavoro, e per |'uso del materiale pubblicato.
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stemaéin grado di acquisire e gestireil tracciato ECG;
al momento tale funzione é attiva presso gli Itituti di
Tradate e Montescano; a Veruno verra attivata entro
|”anno;

* Istituto di Cardiologia, Universita degli Studi di Bo-
logna: il software é stato sviluppato nell’ambito del
progetto nazional e Telemedicina 5. Prevede lacomple-
ta gestione paperless, amministrativa e clinica (referti,
diario clinico giornaliero, lettera di dimissione, para-
metri vitali, ecc.). Presenta ancora delle carenze nel-
I’implementazione. Sono presenti oltre 30 500 pazienti
nel database. Non sono gestiti gli ECG;

* |stituto di Cardiologia, Universita Cattolica del Sacro
Cuore di Roma: & in uso un sistema informatico molto
articolato; il database comprende oltre 45 000 pazienti.
Sono gestiti la degenza (storia clinica, schede specifi-
che per angina ed infarto, sintomi, esame obiettivo ge-
neral e; esame obiettivo cardiaco; fattori di rischio, tera-
pia, gestione ingresso, trasferimenti, dimissione, ap-
puntamenti follow-up, lettera dimissione, terapia; ge-
stione arruolamento in protocolli di studio e schede
specifiche), I'ambulatorio, la diagnostica e la cardio-
chirurgia (gestione circolazione extracorporea, aneste-
sia; schede per interventi: bypass, valvolare, chirurgia
aortica, difetto interatriale, tumori). Gli ECG sono ge-
stiti in modo integrato. Immagini DICOM dall’ emodi-
namica;

* Lecco: €in uso un sistemainformatico, sviluppato da
Ravizza, con oltre 20 000 pazienti nel database. Esso
copre tutta la parte ambulatoriale e diagnostica. Forni-
sce unasintesi della cartella clinica e consente la scrit-
turadellaletteradi dimissione. Il diario clinico giorna-
liero non é gestito. Gli ECG sono gestiti da un secondo
sistema informatico proprietario;

» Novara: €in uso comune trale due unita operative di
cardiologiaunacartellaclinicainformatizzata, svilup-
pata a partire dal 1988 con HP Italia, con oltre 48 000
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pazienti inseriti. Lagestione della parte ambulatoriale
€ ancora parziale o comungue non integrata nel pro-
gramma principale. Il sistema supporta la fase del ri-
covero al reparto di degenza; ladimissione viene com-
pilata tuttavia in maniera non automatica. E in fase di
progettazione un sistema per |'archiviazione degli
ECG;

* Pordenone: il software € stato sviluppato in proprio;
einuso da12 anni laversione per DOS, da 2 anni la
versione per Windows. |l database comprende oltre
110 000 pazienti. Gestisce in modo completo la parte
ambulatoriale e diagnostica. Per la degenza gestisce
I’anamnesi al ricovero in reparto e laletteradi dimis-
sione. Per colmare le lacune é attesa |’ integrazione dei
software RUTA e UTIC dell’ ANMCO, oppureiil rila-
scio di un nuovo sistema da parte della ditta INSIEL.
Sono gestiti in modo integrato gli ECG e le immagini
statiche provenienti da eco o esportate da DICOM. E
stato sviluppato anche un prototipo Web per la con-
sultazione remota del database attraverso la rete
aziendale elareteregionae. Il softwareéin usoin al-
tri otto Centri italiani;

* Savigliano, Mauriziano, ecc. (cinque ospedali in Pie-
monte e atri cinque in ltalia): & in uso il software
LUCY sviluppato da Pizzuti a partire dal 1986. Esso
copre sia I'attivita ambulatoriale sia la degenza. Nel
programma sono poi incluse funzioni di servizio e di
ausilio alla pratica clinica: sintesi storica delle presta-
zioni per ogni paziente; prontuario farmaceutico; pro-
tocolli terapeutici; situazione dei letti in unitadi terapia
intensiva coronarica (UTIC) con possibilita di stampa
del foglio di ingresso (anamnesi ed esame obiettivo),
rendiconto e consegna giornaliera per ogni paziente ri-
coverato; stesuradi elenchi omogenei; statistiche di at-
tivita. Nel database del Mauriziano sono presenti oltre
45 000 pazienti. |l software e sviluppato in ambiente
DOS; alo stato attuale non sono getiti gli ECG;

Tabellall. Leggi e normative su “firmadigitale’.

« S. Bonifacio (VR): il software Ge.R.l.Ca e stato ela-
borato dal Dr. Emanuele Carbonieri con la collabora-
zione di una software-house. Gestisce I’ attivita ambu-
latoriale con elaborazione diretta della letteradi dimis-
sione mediante inserimento automatico delle conclu-
sioni dei vari test e dei dati di laboratorio. E in uso dal
2000; il database contiene oltre 1500 pazienti. Il siste-
ma non gestisce la cartella clinica. Un secondo soft-
ware gestisce larefertazione el archiviazione degli ECG;
* S. Martino di Genova: il software e stato creato dai
cardiologi Lorenzo Borgo e Luca Giunta utilizzando
Access. E in uso dal 1996; il database contiene circa
6000 pazienti. E un programma molto articolato e
completo sia per la parte ambulatoriale che per la de-
genza. Gestisce tutti gli aspetti della cartella clinica. |
dati sono verificati da tre cardiologi prima della chiu-
suradi ogni cartella e dell’ archiviazione definitiva;

e Udine: éin uso da 1993 il software SAC della ditta
INSIEL per I'attivita ambulatoriale, integrato a livello
ospedaliero. Il software e diffuso anche in altri centri
dellaRegione. Per I'informatizzazione della cartellacli-
nicas attendelo sviluppo di un nuovo software. A que-
sto progetto collabora I’ ANMCO regionale. | tracciéti
ECG sono gestiti da un sistema informatico dedicato.

Coselafirmadigitale?

In termini legali, per “firma digitale’ s intende la
sottoscrizione di un documento informatico, sulla base
della crittografia a chiave asimmetrica, eseguitain mo-
do taledacostituireil criterio legale di imputazione del
documento stesso. La problematica dellafirmadigitale
e regolata da un complesso di leggi e normative (Tab.
[1). Per il dettaglio e consultabile il sito Web:
http://www.aipa.it (Autorita per I'Informatica nella

Pubblica Amministrazione).

Legge/norma Argomento

Legge 15 marzo 1997 n. 59

DPR 10 novembre 1997 n. 513

AIPA 24/98 30 luglio 1998

DPCM 8 febbraio 1999

Gli atti, dati e documenti formati dalla pubblica amministrazione e dai privati con strumenti infor-
matici, laloro archiviazione e trasmissione con strumenti informatici, sono validi e rilevanti a tutti
gli effetti di legge. | criteri ele modalita di applicazione sono stabiliti con specifici regolamenti da
emanare entro 180 giorni dalla data di entratain vigore della presente legge.

Regolamento recante criteri e modalita per la formazione, I’ archiviazione e la trasmissione di do-
cumenti con strumenti informatici e telematici. Viene puntualizzato che: le copie conformi su sup-
porto informatico di documenti cartacei hanno lamedesimavaliditalegale. Gli originali possono es-
sere distrutti. Gli obblighi di conservazione ed esibizione di documenti previsti dalla legislazione
vigente si intendono soddisfatti atutti gli effetti di legge a mezzo di documenti informatici. | libri,
repertori e scritture, di cui siaobbligatorialatenuta, possono essere formati e conservati su suppor-
ti informatici.

Regole tecniche per I’ uso di supporti ottici per I’ archiviazione dei documenti informatici. E neces-
sario che |’ operazione di scrittura comporti una modifica permanente ed irreversibile delle caratte-
ristiche del supporto stesso.

Regole tecniche per laformazione, trasmissione, conservazione, duplicazione e validazione dei do-
cumenti informatici; misure tecniche, organizzative e gestionali.
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Un tutoria sulle tematiche della crittografia, pri-
vacy e firma digitale, molto ben articolato e di facile
comprensione, € consultabile al’indirizzo Internet:
http://digilander.iol.it/milan2/pagina_index1bis.htm.

Per quanto riguarda le finalita del presente lavoro,
va evidenziato che lalegislazione italiana disciplinain
manierainnovativala sottoscrizione e la conservazione
di documenti elettronici aventi validitalegale. Il docu-
mento cartaceo autografo ed il documento informatico
certificato sono posti quindi allo stesso livello; lafirma
autografa e lafirma digitale hanno la stessa validita le-
gale; questa nuova tecnologia pud essere applicata in
ogni settore sia pubblico che privato.

L’ atto di sottoscrizione del documento informatico
e costituito dalla cifratura dell o stesso tramite lachiave
privatadel firmatario. Tale chiave & univocamente asse-
gnata da un ente certificatore e memorizzata in una
smart card!, rilasciatain unico originale e non altera-
bile. Il documento pud successivamente essere decifra-
to tramite lachiave pubblica del firmatario. Tale chiave
eresadi dominio pubblico, el’ ente certificatore che ha
emesso le chiavi puo essere interpellato per verificare
la corrispondenza tra chiave pubblica e firmatario. Per
facilitare tale verifica, viene allegato a documento ci-
frato un certificato riportante gli estremi identificativi
dell’ ente certificatore e la chiave pubblica del firmata-
rio.

Ad ulteriore sicurezza del sistema, |a lettura della
smart card mediante apposite unita di lettura, in gene-
re collegate allatastiera del PC, viene abbinata alla di-
gitazione di una password oppure ala lettura dell’im-
prontadigitale.

Questa complessa procedura ha lo scopo di rendere
manifesta e verificabile la provenienza e I’ integrita del
documento informatico, ed ha consentito quindi I’ as-
sunzione di validitalegale dello stesso.

Situazione gener ale nella pubblica amministrazione
italiana

Pur essendo di recente introduzione, lafirmadigita-
le & applicata in amministrazioni pubbliche di vario ti-
po (le piu attive, a conoscenza degli autori, risultano i
comuni di Siena e Pesaro e I’ Unione delle Camere di
Commercio). C' e un forte interesse da parte di ditte del
settore informatico sia piccole sia di livello nazionale
(Convegno OMAT, 8 marzo 2000; sito Web:
http://wwuw.iter.it/om2000conf.htm). Cio costituisce un
background consistente con vantaggi, difficolta e pro-
spettive dal quale attingere conoscenza generale appli-
cabile poi anche al settore sanitario. Si € dimostrato che
[pOSsONo essere conseguiti i seguenti vantaggi:

* possono essere vel ocizzate | e procedure che prevedo-
no I'invio di documenti sia internamente all’ammini-
strazione pubblica che tra amministrazioni pubbliche e
private, senza attendere i tempi tipici richiesti per I'in-
vio di un documento autografo. Per questo possono es-
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sere utilizzate lereti esistenti (Intranet/I nternet) oppure
reti dedicate (rete della pubblica amministrazione) me-
diante I’ utilizzo di software gia largamente disponibili
sul mercato a prezzi accessibili;
* i documenti possono essereformati al’ origine su sup-
porto informatico. | documenti cartacel gia esistenti
pOssono essere acquisiti mediante scanner e distrutti;
* |"archivio informatico risulta notevolmente piu ac-
cessibile ed efficiente del tradizionale archivio carta-
Ceo.

Si sono pure evidenziate le seguenti difficolta:
« la certificazione delle smart card potra essere gestita
internamente all’ ente pubblico in via sperimentale solo
fino ad ottobre 2000. Oltre tale dataci si dovrarivolge-
re ad una societa certificatrice (attual mente sono sette).
L’iter per ottenere le card certificate non € ancora del
tutto chiaro;
* ciascun documento vasiglato singolarmente ed in pri-
ma persona da chi deve apporre la firma autografa. Per
tale operazione € richiesto I'inserimento della card nel
lettore e ladigitazione della password personale, oppu-
re la lettura dell’impronta digitale. Tale procedimento
risulta evidentemente pitl lento dellafirmatradizionale
e pertanto il sistemainformatico deve fornire un valore
aggiunto per essere competitivo;
* ciascun documento puo essere firmato da un sol o sog-
getto. Nel caso il documento debba essere controfirma-
to da altri soggetti, si deve creare una cartella conte-
nente copie dello stesso documento per lafirmadi cia-
scun soggetto separatamente;
* lariproduzione su carta del documento informatico e
dellafirmadigitale richiede I autenticazione dell o stes-
so da parte di un’ autorita abilitata.

Comelafirmadigitale pud cambiare la situazione:
esperienze attuali di firma digitalein ospedale

Sono documentate varie significative esperienze ri-
guardanti I’ applicazione della firma digitale in ambito
ospedaliero, siaall’ estero'>17 chein Italia

Per meglio comprendere il potenziale innovativo
della tecnologia della firma digitale vengono qui rias-
sunti i due esempi italiani.

Gadlini. L’ Itituto Pediatrico Gadlini di Genovaha512
posti letto ordinari, 86 day-hospital, 1800 dipendenti.
Larete aziendale si estendein tutti gli ambiti con oltre
300 PC. | servizi informatici implementati sono: colle-
gamento ad Internet, posta elettronica, archiviazione
ottica centralizzata e protocollazione.

La tecnologia della firma digitale e stata applicata
per oraallarichiesta di esami di laboratorio e al’invio
dellerisposte per viainformatica (Convegno OMAT, 28
ottobre 1999; sito Web: http://www.iter.it/omr9dettaglio
conf.html). Dal 2001 anche i pediatri di base si potran-
no collegare con |’ ospedale per consultare le cartel-
le cliniche, richiedere esami e conoscerne gli esiti.
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Erano stati individuati i seguenti ostacoli aladiffu-
sione delle tecnologie informatiche, a causa della ne-
cessita di firmare documenti con rilevanzalegale:

- richieste di medicinali allafarmacia (ad esempio stu-
pefacenti);

- richieste di sangue al centro trasfusionale;

- richieste di esami potenzialmente dannosi (ad esem-
pio radiologici);

- referti;

- risultati di analisi chimico-cliniche;

- risultati di analisi del sangue;

oltre allanecessitadi proteggere informazioni “ sensibi-
li” atuteladella privacy del paziente:

- risultati di analisi del sangue;

- risultati di analisi chimico-cliniche;

- risultati di esami radiologici;

- informazioni sulla scheda di dimissione ospedaliera.

L’ organizzazione era quindi quellatradizionale:

- il medico richiede la prestazione su un modulo carta-
ceoelofirma;

- uninserviente portalarichiesta al destinatario;

- lo specialista effettua la prestazione e produce un re-
ferto cartaceo firmato;

- un atro inserviente portail risultato al richiedente in
busta chiusa.

La soluzione € stata dotare ogni medico dell’ ospe-
dale di unasmart card per:

- certificare I’ identita dell’ autore di unarichiesta;

- certificare I'identita del produttore di un’analisi o di
un referto;

- limitare |’ accesso ad informazioni riservate;

- lo scambio di richieste e referti avviene per viatele-
matica (posta el ettronica interna).

La garanzia dell’integrita dei documenti e fornita
dal sistemadi crittografiaabasedi chiavi asimmetriche
fornito dalla card unito alla lettura dell’impronta digi-
tale del medico effettuatadallo stesso dispositivo di let-
tura della card.

Il software applicativo e stato sviluppato in collabo-
razione con unaditta specializzata, che forniscei letto-
ri di card/improntaed il software di base.

A regimeil sistema funziona cosi:

- il medico esegue unarichiesta firmata digitalmente;

- lainvia per viatelematica al destinatario;

- lo specialista effettua la prestazione, produce il refer-
to, lo firma digitalmente e definisce i requisiti per I ac-
CEsso;

- loinvia per viatelematica d richiedente e a sistema
di archiviazione otticaanormadi legge;

- il richiedente riceve il referto e lo apre con la propria
card.

Treviso. Nell’ambito dell’ azienda sanitaria ULSS 9 di
Treviso € stato avviato a partire dal dicembre 1996 il
“Progetto Firma Elettronica’ (sito Web: http://mww.
ulss.tv.it/firmaelettronica) con I’ obiettivo di gestire ol-
tre 1.5 milioni di documenti ogni anno. Questi docu-
menti, prima della sperimentazione del progetto, veni-
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vano inizialmente elaborati e prodotti con strumenti
informatici, poi stampati su carta per la validazione, la
trasmissione al ricevente e |’ archiviazione, non sfrut-
tando ancora |’ enorme valore aggiunto garantito dalle
moderne tecnologie, che consentono di liberarsi dal
supporto cartaceo.

La primafase del progetto ha visto sviluppare a li-
vello prototipale un sistema di firma e trasmissione in
regimedi affidabilitae sicurezzadei referti dal Servizio
di Microbiologia e Virologia con la tecnica della dop-
pia chiave asimmetrica. Sono state opportunamente ri-
lasciate le smart card atutti i reparti del Presidio Ospe-
daliero di Treviso ed a un Servizio esterno, il Centro
Unico di Prenotazione.

Ogni stazione di lavoro PC in Microbiologia, abili-
tata alla funzione di firma, € dotata di un lettore di
smart card e ad ogni dirigente medico o biologo firma-
tario é stata attribuita unatessera personale smart card.
[l firmatario effettua la validazione dei referti con i se-
guenti passi:

- il sanitario, tramite il software di validazione conte-
nuto nella propria stazione di lavoro informatica, gene-
raunasintesi del refertoin formato .pdf stampabile det-
ta“impronta’ mediante una funzione matematica chia-
mata “funzione di hash”;

- I"'impronta viene inviata alla smart card che contiene
la chiave privata del firmatario del referto. Tramite la
chiave privata I'impronta viene cifrata; la smart card
restituisce lafirma ed il certificato da alegare alafir-
me;

- il software di validazione generaunachiave di sessio-
ne con cui cifrail referto;

- viene generata un’ intestazione da aggiungere al docu-
mento dainviare a server, formata dalla chiave di ses-
sione cifrata con la chiave pubblica del server di cifra-
tura tramite il software dedicato. Al referto originario
viene quindi associata la firma digitale e un insieme di
informazioni chiamate “certificato”, contenente in par-
ticolare la chiave pubblica del firmatario. Il certificato
consente a destinatario di effettuare la verifica di au-
tenticita del referto inviato;

- unavolta creato il referto, questo viene inviato al ser-
ver applicativo che gestisce la sua memorizzazione al-
I'interno del database e su disco ottico non riscrivibile.

Ad ulteriore garanzia di sicurezza e riservatezza, il
documento inviato (referto + firmadigitale + certifica-
to) vienecifrato con lachiave pubblicadel destinatario.
Questa operazione rende leggibile il referto solo al de-
stinatario.

Le stazioni di lavoro PC nei reparti, abilitate alla
funzione di estrazione, sono dotate di un lettore di
smart card egli operatori sanitari abilitati sono dotati di
una tessera personale smart card. Grazie al’ hardware
ed a software di estrazione, viene recuperato il docu-
mento dal server e decifrato il referto dal destinatario
attraverso la propria chiave privata contenuta nella
smart card personale. Al termine viene estratto il refer-
to stampandolo locamente e generata la marcatura
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temporale in collegamento con il server, registrando
I’ evento nel database di controllo.

In parallelo e stato costituito I’ ufficio di certifica-
zione che provvede a rilascio delle smart card perso-
nali, alle verifiche dei certificati, alla marcaturatempo-
rale dei referti, nonché allaloro archiviazione ottica se-
condo le normein vigore.

Il Progetto Firma Elettronica, pur essendo stato im-
plementato su piccola scala per verificare problemi e
margini di miglioramento, ha gia evidenziato moltepli-
Ci risultati positivi in termini di: sicurezza e riservatez-
zZa, efficienzaed efficacia, integrazione, monitoraggio e
gestione dei flussi informativi, responsabilizzazione.

La seconda fase prevede I’ estensione del modello
implementato in Microbiologia a tutti gli altri Servizi
del Presidio Ospedaliero di Treviso, ovvero le Radiolo-
gie, AnatomiaPatol ogica, ChimicaClinica, Centro Tra-
sfusionale, Centro Anti Diabetico, nonché ai Reparti
del Presidio Ospedaliero di Motta-Oderzo e ai servizi
esterni all’ ospedale.

Metodologia di sviluppo di un progetto di cartella
clinica informatizzata in ambito cardiologico

Allalucedi quanto su esposto, con I’ intento di giun-
gere dl’implementazione della tecnologia della firma
digitale in ambito cardiologico, nell’ Azienda Ospeda-
liera S. Maria degli Angeli di Pordenone e stato deli-
neato il progetto “Cardiologia-UTIC nell’ambito della
cartellaclinicainformatizzata’. Tale progetto viene qui
proposto come base per progetti personalizzabili in al-
tre sedi cardiologiche italiane.

Di seguito vengono riportate le tappe metodologi-
che che ne hanno consentito la stesura: I’ analisi preli-
minare, le entita coinvolte e |’ articolazione in fasi del
progetto stesso.

Analisi preliminare. La culturainformatica sta ormai
permeando tutti i livelli professionali dell’ Azienda
Ospedaliera di Pordenone, a partire dal successo del
corsi di alfabetizzazioneinformaticatenuti in vari anni,
all’uso sul campo di sistemi informatici di varia com-
plessita. Infatti, quasi tutte le realta cliniche dell’ A-
zienda si sono dotate di un sia pur minimo sistema
informatico di gestione dei pazienti e delle attivita am-
bulatoriali, diagnostiche e interventistiche, con produ-
zione in qualche caso anche dellalettera di dimissione.

Di recente si sta pure realizzando una convergenza
defacto dei mezzi informatici verso un’ unicarete ospe-
daliera e verso PC Windows.

Tuttavia, nessuno dei sistemi informatizzati in uso
ha ancora raggiunto I’ obiettivo di soppiantare la tradi-
zionale cartellaclinicacartacea. Tentativi attuati in pas-
sato si sono infranti sia sulla mancanza di leggi chiare
sia su difficolta tecniche ed organizzative.

Nel frattempo sono state emanate | e tanto attese leg-
gi cheregolamentano I’ uso dei databaseinformatici ela
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loro validita legale, a pari di quanto successe anni fa
per il fax.

La prima ipotesi di archiviazione ottica sostitutiva
della cartella clinica, che prevede I’ uso a posteriori di
scanner per ladigitalizzazione della cartella cartaceada
parte del personae dell’ archivio, & stata abbandonata
per I’ onere sia tecnologico che umano necessari.

Inoltre & ormai chiaro cheil dato, laddove attuabile,
debba essere informatizzato allafonte. In effetti, questa
sembra la via piu razionale e, come verraillustrato in
seguito, fornisce anche le migliori ricadute sull’intera
Azienda

Si potranno quindi utilizzare le tecnologie mobili
giapresenti sul mercato, a partire dai Notebook, per in-
serirei dati relativi al paziente ricoverato al’ atto della
visitain corsia o della prestazione, in tempo reale, evi-
tando il passaggio su carta.

Il software applicativo deve essere in grado di inter-
facciarsi ai sistemi informatizzati esistenti, sia locali
che ospedalieri, per ottenere il massimo beneficio dallo
scambio automatico dei dati.

L' impatto di queste tecnologie andra attentamente
valutato, a finedi non costituire impedimento alle con-
suete attivita ordinarie e d’ urgenza.

| benefici ricavabili dall’ attuazione di queste diretti-
Ve sono:

- disponibilita dei dati in tempo reale con aggiorna-
mento automatico del quadro clinico; monitoraggio
dellacasistica; andlisi statisticadei propri dati;

- gestione automatizzata dei piani di trattamento e del-
le terapie (farmaco, posologia e modalita di sommini-
strazione); gestione automaticadel magazzino, del rior-
dino alaFarmacia e dello scarico;

- richiesta in tempo reale degli esami di laboratorio e
delle diagnostiche per immagini; ritorno dei risultati in
tempo reale con laloro produzione;

- gestione delle immagini e del tracciati;

- richiesta di consulenze speciaistiche;

- gestione aspetti infermieristici e consegne;

- documentazione chiaradell’iter;

- produzione semiautomaticadellaletteradi dimissione
amaggior contenuto informativo;

- costituzione e gestione della cartella clinica informa-
tizzatain alternativa alla cartella clinica cartacea.

Si puo facilmente immaginare come la realizzazio-
ne di ciascuno dei punti elencati fara ottenere consi-
stenti risparmi di tempo e denaro e migliorera I’ effi-
cienza complessiva dell’Azienda. L'analisi dei costi
correnti e per investimenti andra comungue effettuata
nel dettaglio nel corso del progetto.

Partecipanti.

- Direzione Sanitaria;

- Cardiologia-UTIC;

- Dipartimento di Medicinadi Laboratorio;
- Dipartimento di Diagnostica per Immagini;
- Farmacia;

- Ufficio Informatica
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Responsabile: Direttore Sanitario.

Responsabile sottoprogetto: < responsabile unita
operativa>

Responsabile tecnico sottoprogetto: < informatico >

Articolazione etempi.

1. Costituzione della task force del sottoprogetto con i
responsabili dei dipartimenti e delle unita operative
coinvolte o loro delegati; verifica specifiche di legge.
Da completare entro 2 mesi.

2. Analisi dettagliatadelleinformazioni e dei volumi da
informatizzare, con riferimento iniziale a paziente ri-
coverato in UTIC (scheda ricovero, diario clinico, pa-
rametri fisiologici, terapia, interventi, esami, consulen-
ze, schedainfermieristica, lettera di dimissione); verifi-
cadei supporti per la digitalizzazione dei dati; forma-
lizzazione delle relazioni tra i vari partecipanti, in
quanto produttori €/o fruitori dei dati clinici. Da com-
pletare entro 1 mese.

3. Verifica del supporto fisico per o scambio dei dati;
produzione di specifiche per I'interfacciamento dei si-
stemi per redlizzare lo scambio on-line dei dati. Da
completare entro 2 mesi.

4. Produzione del prototipo software e prova dello stes-
so iniziamente in UTIC, in quanto realta operativa
omogenea, limitata per numero di pazienti trettati e
quindi pit disponibile alla sperimentazione. Da com-
pletare entro 3 mesi.

5. Valutazione complessiva del progetto, pubblicazione
del risultati ed estensione a Reparto di Cardiologia;
messa a regime. Da compl etare entro 6 mesi.

Discussione e conclusioni

L' informaticain ambito cardiologico, ed ospedalie-
roin generale, e sufficientemente maturaper recepirele
nuove possibilita offerte dalla normativain temadi fir-
ma digitale. Le esperienze e le sperimentazioni non
mancano; esistono cardiologi sensibili ed i mezzi sono
disponibili.

L' adozione della firma digitale comporta necessa-
riamente il completamento del sistema informatico,
con gestione completa della cartella clinica e suo uti-
lizzo interattivo in tempo reale, dovendo questi compe-
tere alla pari con le consuete procedure manuali. A tal
fine andranno individuati e sperimentati adeguati di-
spositivi mobili per I'inserimento dei dati on-line a-
I"atto del loro rilevamento.

I completamento del sistemainformatico, anchere-
lativamente alla sola cardiologia, portera verosimil-
mente ad un ciclo virtuoso per I'intera Azienda con
|" effettiva eliminazione del supporto cartaceo. L’ unifi-
cazione delle procedure e la vel ocizzazione dei proces-
si introdurra un indubbio beneficio temporale ed orga-
nizzativo, a fronte di costi non eccessivi per chi dispo-
ne giadi un proprio sistema informatico.
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Il sistemadi certificazione/archiviazione deve avere
le opportune interfacce verso i sistemi informatizzati
locali, produttori dei documenti informatici, verso il si-
stema interno di messaggistica e prevedere il
carico/scarico di documenti autenticati su carta. Cio
comporta il coinvolgimento di tutti i livelli aziendali
con opportuni finanziamenti.

Non esistono, per ora, sul mercato soluzioni generi-
che adattabili ala realta cardiologica. Si propone per-
tanto di iniziare a sperimentare le nuove tecnol ogie co-
me completamento di sistemi informatici locali giaesi-
stenti mediante |’ avvio di progetti mirati, eventual men-
te sulla base del modello presentato in questo lavoro, e
collaborazioni con ditte del settore.

Riassunto

| sistemi informatici di database clinico in uso in
cardiologiasi sono notevolmente evoluti negli anni, ma
non porteranno agevolmente ad ulteriori rilevanti mi-
glioramenti se non saranno affrontate e risolte in modo
efficace le debolezze e le lacune derivanti dagli obbli-
ghi di formazione e conservazione delle cartelle clini-
che, anormadi legge.

In questo lavoro viene trattata la problematica della
firma digitale e di come essa possa cogtituire la base per
un nuovo potenteimpulso a processo di informatizzazio-
ne della cartellaclinica cardiologica. Lapropostadi pro-
getto che ne derivaprevedeil completamento del sistema
informatizzato di gestione dell’informazione clinica, in
integrazione conil sistemainformatico ospedaliero, el’ e-
liminazione dellatradizionale cartella clinica cartacea.

L attuazione di questo progetto, anche limitata-
mente alla sola cardiologia, portera verosimilmente ad
un ciclo virtuoso che coinvolgera I’ intera organizza-
zione aziendale, sia nei suoi aspetti clinici che ammi-
nistrativi.

Parole chiave: Cardiologia; Cartellaclinica; Informati-
ca; Firma digitale; Sistemainformativo ospedaliero.
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